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1 CALISMA OZETI

Gergeklestirilen testleri, dogrulanan bulgular1 ve mevcut giivenlik durumunu 6zetler.

Genel Risk Seviyesi: KRITIK

Hedef sistemde kimlik dogrulamasiz root kabuk saglayan bind shell, vsFTPd backdoor ve Java RMI
uzaktan kod ¢alistirma bulgular1 dogrulanmistir. Buna ek olarak zayif VNC parolasi, eski isletim sistemi
ve sifresiz yonetim servisleri birlikte degerlendirildiginde sistemin tamamen ele gegirilme olasiligi
yiiksektir.

Risk Adet Yorum

Kritik 8 Dogrudan sistem ele gecirme, root erisimi veya temel giivenlik yasam dongiisii riski
Yiiksek 6 Yetkisiz erisim, hassas veri ac¢i1g1, zayif protokol veya hizmet siirekliligi riski

Orta 1 Sifresiz iletisim ve kimlik bilgisi ifsast riski

Toplam 15 Bu raporda ayrintilandirilan ve kanitla desteklenen secili bulgular

One Cikan Sonuclar

Oncelik Eylem Beklenen Sonu¢
o 1524/TCP bind shell, 21/TCP vsFTPd ve 1099/TCP Java RMI dis erisime
1 Acil izolasyon
kapatilmalidir.
5 Kritik erisimlerin VNC zayif parolasi degistirilmeli; Telnet ve rlogin kapatilarak yalnizca giivenli
kaldirilmasi yonetim kanallar1 kullanilmalidir.
3 Platform yenileme Ubuntu 8.04 ve eski servis y1gin1 desteklenen bir platforma tasinmalidir.
- : . . NFS, SMB, AJP ve DNS erigimi sinirlandirilmali; SSLv3/TLSv1.0 ve zayif cipher
4 Ag ve kripto sertlestirmesi .
suite'ler devre dis1 birakilmalidir.

Raporlama Notu

Nessus arayiiziinde 64 plugin kaydi/grubu goriilmekle birlikte bu rapor, ders kapsaminda ayrintili bigimde
dogrulanan 15 secili bulguyu kapsar. Ozet sayilart ham Nessus kayitlarmin tamamini degil, asagida
kanitlandirilan teknik bulgulari ifade eder.
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2 RAPOR HAKKINDA

Amag, yetkilendirme, hedef kitle ve raporun kullanim kosullari.

2.1 Amag

Bu ¢alismanin amaci, Metasploitable2 hedefindeki ag servislerini belirlemek, Nessus ve Nmap ile tespit
edilen zafiyetleri giivenli 6l¢iide manuel olarak dogrulamak, teknik etkileri géstermek ve uygulanabilir
diizeltme Onerileri sunmaktir.

2.2 Yetkilendirme ve Etik Kullanim

Testler yalnizca 192.168.56.101 adresli, kasitli olarak zafiyetli Metasploitable2 sanal makinesi tizerinde ve
izole VirtualBox laboratuvar aginda gergeklestirilmistir. Bulgularin iiretim sistemlerine, {i¢iincii taraf aglarina
veya izin verilmeyen hedeflere uygulanmasi bu raporun kapsami disindadir.

2.3 Hedef Kitle

Rapor; CEH dersi degerlendirmesi, laboratuvar ¢aligmasinin teknik kaydi ve temel diizeltme planlamasi i¢in
hazirlanmistir. Yonetici 6zeti risk durusunu, teknik bulgu boliimleri ise yeniden {iretilebilir kanitlart sunar.

2.4 Belge Kontrolii
Belge Metasploitable2 Sizma Testi Raporu
Siirtim 1.0 - Tam Rapor
Tarih 18 Agustos 2026
Durum Ders teslimine hazir
Dagitim Ders yiiriitiiciisli ve 6grenci
Siniflandirma Egitim Amagli / Yetkili Kullanim
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3 KAPSAM, YAKLASIM VE RiSK DEGERLENDIRMESI

Test sinirlari, kullanilan yontem ve bulgularin derecelendirilme bigimi.

3.1 Kapsam
Hedef 192.168.56.101 - Metasploitable2
Test Kaynagi 192.168.56.102 - Kali Linux
Ag Oracle VirtualBox izole host-only laboratuvar ag1
Servisler Ag tizerinden erisilebilen TCP/UDP servisleri ve secili web/uzak yonetim bilesenleri
Dahil Nessus Critical/High bulgulari ile Nmap NSE sonucundan segilen dogrulanabilir bulgular
Harig Fiziksel giivenlik, sosyal mithendislik, kaynak kod incelemesi ve kalic1 veri bozma

3.2 Metodoloji

Adim Asama Uygulama

1 Kesif Hedef erisilebilirligi, agik portlar, servis ve siiriim bilgileri belirlendi.

2 Otomatik Tarama Nessus ve Nmap NSE ile bilinen zafiyetler ve zayif yapilandirmalar tarandi.

3 Manuel Dogrulama Yanlis pogltlﬂerl azaltmak i¢in banner, protokol, dosya okuma ve oturum agma
kontrolleri yapildi.

4 Kontrollii istismar Yalvmzca izole laboratuvarda, kanit i¢in gerekli en diistik etkiyle secili zafiyetler
dogrulandi.

5 Risk ve Raporlama Teknik etki, erisim sarti, dogrulama giicii ve diizeltme 6nceligi birlikte degerlendirildi.

3.3 Kullanilan Araclar

Nessus: Hedef sistemdeki bilinen zafiyetleri, destek dis1 yazilimlari, zayif protokolleri ve hatali
yapilandirmalar1 otomatik olarak taramak icin kullanilmigtir. Plugin ¢iktilari ilk bulgu listesinin ve risk
seviyelerinin olusturulmasinda temel alinmistir.

Nmap ve NSE: Acik portlari, ¢alisan servisleri ve siiriim bilgilerini belirlemek; AJP, SMB, SSL/TLS, FTP,
Java RMI ve Slowloris gibi bulgular1 hedefe 6zel NSE scriptleriyle dogrulamak i¢in kullanilmistir.

Metasploit Framework: Ghostcat, vsFTPd 2.3.4 backdoor ve Java RMI gibi secili zafiyetlerin kontrollii
laboratuvar kosullarinda manuel olarak dogrulanmasi i¢in kullanilmigtir. Slowloris kontrolii yalnizca kisa
siireli ve izole ortamda gerceklestirilmistir.

Yardime1 Araclar: Netcat bind shell baglantisinda; VNC Viewer zayif VNC parolasinin dogrulanmasinda;
Telnet ve rlogin eski uzak erigim servislerinde; showmount ve mount NFS paylasiminda; dig BIND siiriim
sorgusunda; curl ise HTTP yanit davranisinin gézlemlenmesinde kullanilmistir.

3.4 Risk Olcegi

Seviye Hedef Diizeltme Siiresi

Kritik Kimlik dogrulamasiz RCE/root erisimi, sistemin tamamen ele gecirilmesi veya temel 0-7 giin
platformun destek dis1 olmasi
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Seviye Hedef Diizeltme Siiresi
Viiksek Y.?tkls}; erisim, hassas veri ac1g1, giiclii saldir1 zinciri bileseni veya ciddi hizmet o

stirekliligi riski
Orta Somiirti i¢in ek konum/kosul gerektiren veya etkisi daha sinirli zayiflik 30-60 giin

3.5 Sinirlamalar

Test, belirli bir zaman aralifindaki ag goriinlimiinii yansitir. Stirlime dayali bazi bulgular aktif istismar yerine
banner ve yapilandirma verisiyle dogrulanmistir. DoS etkisi tasiyan kontroller uzun siireli hizmet kesintisi
olusturmayacak bi¢cimde sinirlandirilmis; veri silme, kalicilik kurma ve kapsam dis1 sistemlere erisim

yaptlmamustir.

EQitim amagli laboratuvar galismasi
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4+ TEKNiK BULGULAR

Her bulgu ayni1 bilgi alanlar1 ve kanit diizeniyle sunulmustur.

ID Bulgu Risk Port / Servis

F-01 Canonical Ubuntu Linux SEoL (8.04.x) Kritik fgr/VTi(s:iP - Ubuntu Linux 8.04 / Apache web

F-02 VNC Servisinde Zayif Parola Kullanimi Kritik 5900/TCP - VNC

F-03 gﬁg;i;{?mcat AJP Connector Request Injection Kritik 8009/TCP - Apache JServ Protocol v1.3

F-04 Bind Shell Backdoor Detection Kritik 1524/TCP - Bind Shell / Backdoor

F-05 SSL Version 2 and 3 Protocol Detection Kritik 5432/TCP - PostgreSQL

F-06 2232‘1‘; tgrpf{};ifé ?SpenSSL L5 0 LT o N Kritik 22/TCP - OpenSSH 4.7p1 Debian Subuntul

F-07 Samba Badlock Vulnerability Yiiksek 445/TCP - Samba smbd 3.0.20-Debian

F-08 rlogin Service Detection Yiiksek 513/TCP - rlogin

F-09 NFS Shares World Readable Yiiksek 2049/TCP - RPC-NFS

F-10 SSL Medium Strength Cipher Suites Supported Yiiksek 25/TCP, 5432/TCP - Postfix SMTP,
(SWEET32) PostgreSQL DB 8.3.0 - 8.3.7

F-11 ISC BIND Service Downgrade / Reflected DoS Yiiksek 53/UDP - DNS /ISC BIND 9.4.2

F-12 Unencrypted Telnet Server 23/TCP - Linux telnetd

F-13 vsFTPd 2.3.4 Backdoor Kritik 21/TCP - vsFTPd 2.3.4

F-14 Java RMI Registry Default Configuration Remote Code Kritik 1099/TCP - Java RMI / GNU Classpath
Execution grmiregistry

F-15 Apache Slowloris Denial of Service Vulnerability Yiiksek 80/TCP - Apache httpd 2.2.8

Dogrulama Derecesi

'Manuel olarak dogruland1' ifadesi, servis erisimi veya giivenlik etkisinin laboratuvar kanitiyla
gozlemlendigini belirtir. 'Siirlime dayali' bulgularda ise zafiyetli siiriim/yapilandirma dogrulanmas, yikici
saldir1 senaryosu uygulanmamaistir.

EQitim amagli laboratuvar galismasi
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4.1 Canonical Ubuntu Linux SEoL (8.04.x)

Bulgu ID F-01

Risk Seviyesi Kritik

Hedef Sistem 192.168.56.101

Port / Protokol 80/TCP

Servis / Siiriim Ubuntu Linux 8.04 / Apache web servisi
CVE / CWE Uygulanabilir degil

Dogrulama Durumu Nessus EOL ¢iktist ile dogruland:
Diizeltme Onceligi PO - 0-7 giin

Aciklama: Nessus taramasi hedef sistemde Ubuntu Linux 8.04 isletim sisteminin kullanildigini gostermistir.
Bu siirlimiin giivenlik destegi 8 Mayis 2013 tarihinde sona erdigi i¢in {iretici tarafindan yeni giivenlik
yamalar1 yayimlanmamaktadir.

Risk gerekcesi: Destek disi isletim sistemi, sistemdeki tiim servisler i¢in kalici yama ve uyumluluk riski
olusturur.

Manuel dogrulama: Bulgu Nessus ¢iktisindaki isletim sistemi bilgisi ve Security End of Life sonucuyla
dogrulanmigtir. Ciktida OS bilgisinin Ubuntu Linux 8.04 oldugu ve destegin uzun siiredir sona erdigi
goriilmektedir.

Dogrulamada Kullamilan Komut / Modiil

Nessus Advanced Scan / Canonical Ubuntu Linux SEoL plugin ¢iktist

Kanit 6zeti: Nessus ¢iktisinda Ubuntu Linux 8.04 ve Security End of Life bilgisi raporlanmistir.

Etki: Desteklenmeyen isletim sistemi, yeni kesfedilen zafiyetlere karsi savunmasiz kalir ve sistem {izerinde
calisan servislerin giivenlik riskini artirir.

Coziim onerisi: Sistem desteklenen giincel bir Ubuntu LTS siirlimiine yiikseltilmeli, gecis siirecinde ag
erisimi sinirlandirilmali ve gereksiz servisler kapatilmalidir.
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root(@kali: /home/kali

Actions Edit View Help

ali /home/kali

http: .16
HTTP/1.1 i
Date: T

Server:

X-Powered-By: PHF
Content-Type: t

root®™ kali Jhome/kali

Sekil 4.1: Nessus ¢iktisinda Ubuntu 8.04 ve giivenlik destegi bitis tespiti.

EQitim amagli laboratuvar galigsmasi
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4.2 VNC Servisinde Zayif Parola Kullanimi

Bulgu ID F-02

Risk Seviyesi Kritik

Hedef Sistem 192.168.56.101

Port / Protokol 5900/TCP

Servis / Siiriim VNC

CVE / CWE CWE-521

Dogrulama Durumu Manuel olarak dogrulandi
Diizeltme Onceligi PO - 0-7 giin

Aciklama: Nessus, VNC servisinin kolay tahmin edilebilen password parolasiyla korundugunu tespit
etmistir.

Risk gerekeesi: Zayif parola ile root masaiistiine dogrudan erisim saglanabilmistir.

Manuel dogrulama: Kali lizerinden VNC servisine password parolasiyla baglanilmig ve Metasploitable2
grafik arayliziine erigim saglanmistir. A¢ilan oturumun root kullanicisina ait oldugu goriilmiistiir.

Dogrulamada Kullanilan Komut / Modiil

vncviewer 192.168.56.101:5900

Kamit 6zeti: Nessus parolay1 password olarak raporlamis, manuel baglantida root masaiistiine erigim
saglanmustir.

Etki: Saldirgan gegerli hesap bilgisi olmadan uzak grafik arayiiz erisimi elde edebilir ve sistem iizerinde
yliksek yetkiyle islem yapabilir.

Coziim onerisi: VNC parolasi karmasik ve benzersiz hale getirilmeli, erisim giivenilir IP adresleriyle
siirlandirilmali ve miimkiinse SSH tiineli veya VPN kullanilmalidir.

Sekil 4.2a: Nessus VNC zayif parola bulgusu.

EQitim amagli laboratuvar galismasi 10
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rootBmetasploitables# [l

EQitim amagli laboratuvar galismasi

TightVNC: root's X desktop (metasploitable:0)

Sekil 4.2b: VNC baglantisi sonrast root masatistii erisimi.
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4.3 Apache Tomcat AJP Connector Request Injection (Ghostcat)

Bulgu ID F-03

Risk Seviyesi Kritik

Hedef Sistem 192.168.56.101

Port / Protokol 8009/TCP

Servis / Siiriim Apache JServ Protocol v1.3
CVE / CWE CVE-2020-1938
Dogrulama Durumu Manuel olarak dogrulandi
Diizeltme Onceligi PO - 0-7 giin

Aciklama: Ghostcat zafiyeti, AJP servisinin erisime agik ve yetkisiz olmasi durumunda web uygulamasi
dosyalariin okunmasina neden olabilir.

Risk gerekcesi: Kimlik dogrulamasiz AJP erisimi kullanilarak uygulama yapilandirma dosyasi
okunabilmistir.

Manuel dogrulama: Nmap ile 8009/TCP tizerinde AJP v1.3 servisi dogrulanmis, Metasploit
tomcat_ghostcat modiilityle /WEB-INF/web.xml dosyas1 okunmustur.

Dogrulamada Kullanilan Komut / Modiil

nmap -sV -p 8009 --script ajp-headers,ajp-methods 192.168.56.101
Metasploit: auxiliary/admin/http/tomcat_ghostcat (FILENAME=/WEB-INF/web.xml)

Kanit 6zeti: Metasploit ¢iktisinda Welcome to Tomcat ve JSPC servlet mapping bilgileri iceren
WEB-INF/web.xml icerigi elde edilmistir.

Etki: Saldirgan web uygulamasi yapilandirma dosyalarini okuyabilir; uygun yiikleme/calistirma kosullari
varsa etki uzaktan kod ¢alistirmaya kadar ilerleyebilir.

Coziim onerisi: Tomcat giincellenmeli, AJP kullanilmiyorsa kapatilmali, gerekiyorsa yalnizca giivenilir
sistemlere acilmali ve secret mekanizmasi etkinlestirilmelidir.

/home/kali

Sekil 4.3a: AJP servisinin Nmap ile dogrulanmasi.

EQitim amagli laboratuvar galismasi
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Sekil 4.3b: Ghostcat modiiliiyle /WEB-INF/web.xml dosyasinin okunmas.

EQitim amagli laboratuvar galigmasi
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4.4 Bind Shell Backdoor Detection

Bulgu ID F-04

Risk Seviyesi Kritik

Hedef Sistem 192.168.56.101

Port / Protokol 1524/TCP

Servis / Siiriim Bind Shell / Backdoor
CVE / CWE Uygulanabilir degil
Dogrulama Durumu Manuel olarak dogrulandi
Diizeltme Onceligi PO - 0-7 giin

Aciklama: Hedef sistemde kimlik dogrulama olmadan baglanti kabul eden bind shell servisi tespit edilmistir.
Risk gerekcesi: Kimlik dogrulama olmadan uid=0(root) yetkili kabuk elde edilmistir.

Manuel dogrulama: Netcat ile 1524/TCP portuna baglanilmis; whoami ¢iktisi root, id ¢iktist uid=0(root)
gid=0(root) groups=0(root), hostname ¢iktis1 metasploitable olarak alinmistir.

Dogrulamada Kullanilan Komut / Modiil

nc 192.168.56.101 1524
whoami ; id ; hostname

Kamit 6zeti: Netcat baglantisi sonrasi root yetkili komut satir1 erigimi elde edilmistir.
Etki: Kimlik dogrulamasiz root shell, hedef sistemin tamamen ele gegirilebildigini gdsterir.

Coziim onerisi: Yetkisiz bind shell kapatilmali, sistem olay incelemesine alinmali, kalicilik mekanizmalari
kontrol edilmeli ve gerekirse temiz imajdan yeniden kurulmalidir.

/home/kali

Sekil 4.4: 1524/TCP bind shell baglantist ve root dogrulamast.

EQitim amagli laboratuvar galigsmasi 14
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4.5 SSL Version 2 and 3 Protocol Detection

Bulgu ID F-05

Risk Seviyesi Kritik

Hedef Sistem 192.168.56.101

Port / Protokol 5432/TCP

Servis / Siiriim PostgreSQL

CVE / CWE CVE-2014-3566 ile iliskili SSLv3 riski

Dogrulama Durumu Nmap ile SSLv3 dogrulandi; SSLv2 ayrica kanitlanmad:
Diizeltme Onceligi PO - 0-7 giin

Aciklama: PostgreSQL servisinin SSLv3 gibi giincel glivenlik standartlarina uymayan eski protokolleri
destekledigi tespit edilmistir.

Risk gerekcesi: Veritabani servisi, bilinen protokol ve cipher zayifliklari tagiyan SSLv3'ii kabul etmektedir.

Manuel dogrulama: Nmap ssl-enum-ciphers ¢iktisinda 5432/TCP iizerinde SSLv3 destegi ve F seviyesinde
degerlendirilen cipher suite’ler gorilmustiir. Bu ¢iktt SSLv3 destegini acik¢a gostermektedir; SSLv2 destegi
bu manuel adimda ayrica kanitlanmamustir.

Dogrulamada Kullanilan Komut / Modiil

nmap -sV --script ssl-enum-ciphers -p 5432 192.168.56.101

Kamt 6zeti: Nmap ciktisinda SSLv3, RC4, 3DES, CBC-mode cipher ve SHA1 imza zayifliklari
gorilmistiir.

Etki: Eski SSL protokolleri ve zayif cipher suite’ler, veritabani baglantilarinda gizlilik ve biitiinliik riskine
neden olur.

Coziim onerisi: SSLv3 ve TLSv1.0 kapatilmali, yalnizca TLS 1.2/TLS 1.3 ve giiglii cipher suite’ler
desteklenmelidir.

EQitim amagli laboratuvar ¢aligmasi 15
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Sekil 4.5: PostgreSQL iizerinde SSLv3 ve zayif cipher suite tespiti.

EQitim amagli laboratuvar ¢aligmasi
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4.6 Debian OpenSSH/OpenSSL Package Random Number Generator
Weakness

Bulgu ID F-06

Risk Seviyesi Kritik

Hedef Sistem 192.168.56.101

Port / Protokol 22/TCP

Servis / Siiriim OpenSSH 4.7p1 Debian 8ubuntul

CVE / CWE CVE-2008-0166

Dogrulama Durumu Siirlime dayali olarak dogrulandi; anahtar testi yapilmadi
Diizeltme Onceligi PO - 0-7 giin

Aciklama: Eski Debian/Ubuntu OpenSSL paketlerinde rastgele sayi iiretimi zayifligi nedeniyle kriptografik
anahtarlarin tahmin edilebilir olma riski vardir.

Risk gerekeesi: Tespit edilen Debian OpenSSH/OpenSSL siiriim ailesi tahmin edilebilir anahtar riskiyle
iliskilidir.
Manuel dogrulama: Nmap servis taramasi1 22/TCP {izerinde OpenSSH 4.7p1 Debian Subuntul ¢aligtigini

gostermistir. Bu siiriim bilgisi Nessus bulgusuyla uyumludur. Siiriim eslesmesi riski desteklemekle birlikte,
kullanilan SSH anahtarlarinin zayif anahtar listesiyle eslesip eslesmedigi test edilmemistir.

Dogrulamada Kullanilan Komut / Modiil

nmap -sV -p 22 192.168.56.101

Kamt 6zeti: Nmap ¢iktisinda OpenSSH 4.7p1 Debian 8ubuntul servis bilgisi goriilmiistiir.

Etki: Zafiyetli OpenSSL ile iiretilmis SSH anahtarlari kullaniliyorsa anahtar tabanl yetkisiz erigim riski
dogabilir.

Coziim onerisi: OpenSSH/OpenSSL giincellenmeli; zafiyetli siiriimle tiretilmis olabilecek SSH host key,
kullanict anahtar ve sertifikalar yeniden olusturulmalidir.

Fhome/kali

Sekil 4.6: OpenSSH 4.7p1 Debian Subuntul servis stiriimii.

EQitim amagli laboratuvar ¢aligmasi 17
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4.7 Samba Badlock Vulnerability

Bulgu ID F-07

Risk Seviyesi Yiiksek
Hedef Sistem 192.168.56.101
Port / Protokol 445/TCP

Servis / Siiriim

Samba smbd 3.0.20-Debian

CVE / CWE

CVE-2016-2118

Dogrulama Durumu

Siirtim/yapilandirma ile dogrulands; aktif MitM uygulanmadi

Diizeltme Onceligi

P1 - 7-30 giin

Aciklama: Samba Badlock zafiyeti, SAM/LSAD protokollerinde kimlik dogrulama seviyesi pazarliginin
hatal1 yapilmasindan kaynaklanir.

Risk gerekcesi: Eski Samba siirtimii, SMBv1 ve devre digi mesaj imzalama birlikte araya girme riskini

ylkseltmektedir.

Manuel dogrulama: Nmap ¢iktisinda Samba smbd 3.0.20-Debian, message signing: disabled ve SMBv1

destegi goriilmistiir. Trafik

manipiilasyonu veya aktif araya girme saldiris1 uygulanmamustir.

Dogrulamada Kullanilan Komut / Modiil

nmap -sV -p 445 --script smb-protocols,smb-security-mode,smb-o0s-discovery 192.168.56.101

Kamt 6zeti: Nessus Badlock yamasinin uygulanmadigini raporlamis; Nmap eski Samba siiriimii ve zayif
SMB yapilandirmasini dogrulamistir.

Etki: Araya girme saldirilarinda kimlik dogrulama seviyesinin diisiiriilmesi ve yetkili kullanici baglaminda
islem yapilmasi riski olusur.

Coziim onerisi: Samba gilincellenmeli, SMBv1 kapatilmali, SMB mesaj imzalama etkinlestirilmeli ve
445/TCP erisimi sinirlandirilmalidir.

EQitim amagli laboratuvar ¢aligmasi
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/home/kali

Sekil 4.7: Samba siiriimii, SMBv1 ve message signing durumu.

EQitim amagli laboratuvar ¢aligmasi
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4.8 rlogin Service Detection

Bulgu ID F-08

Risk Seviyesi Yiiksek

Hedef Sistem 192.168.56.101

Port / Protokol 513/TCP

Servis / Siiriim rlogin

CVE / CWE Uygulanabilir degil
Dogrulama Durumu Manuel olarak dogruland:
Diizeltme Onceligi P1 - 7-30 giin

Aciklama: rlogin, kimlik bilgilerini ve oturum verilerini sifrelemeden tasiyan eski bir uzak oturum servisidir.
Risk gerekcesi: Sifresiz rlogin {izerinden gegerli kullanici oturumu agilabilmistir.

Manuel dogrulama: Nmap 513/TCP iizerinde login servisini gostermis, rlogin -1 msfadmin komutuyla
hedef sisteme oturum agilmistir. whoami ¢iktis1 msfadmin, hostname ¢iktis1 metasploitable olmustur.

Dogrulamada Kullanilan Komut / Modiil

nmap -sV -p 513 192.168.56.101
rlogin -1 msfadmin 192.168.56.101

Kanit 6zeti: rlogin baglantisi basarili olmus ve hedef iizerinde msfadmin kullanicisiyla oturum agilmistir.

Etki: Ayni agdaki saldirgan kullanici bilgilerini ve oturum trafigini dinleyebilir; elde edilen hesapla sisteme
erisim saglayabilir.

Coziim onerisi: rlogin devre disi birakilmali, uzak yonetim i¢in SSH kullanilmali ve .rhosts/hosts.equiv
dosyalar1 kontrol edilmelidir.

EQitim amagli laboratuvar ¢aligmasi 20
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/home/kali

EQitim amagli laboratuvar ¢aligmasi

Sekil 4.8: rlogin servisi ve msfadmin oturumu.
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4.9 NFS Shares World Readable

Bulgu ID F-09

Risk Seviyesi Yiiksek

Hedef Sistem 192.168.56.101

Port / Protokol 2049/TCP

Servis / Siiriim RPC-NFS

CVE / CWE Uygulanabilir degil
Dogrulama Durumu Manuel olarak dogruland:
Diizeltme Onceligi P1 - 7-30 giin

Aciklama: NFS paylasiminin istemci IP/hostname kisitlamasi olmadan disa acildig: tespit edilmistir.
Risk gerekeesi: Kok dosya sistemi istemci kisit1 olmadan ag {izerinden mount edilebilmistir.

Manuel dogrulama: showmount -e ¢iktisinda / * export bilgisi alinmis, ardindan hedefin kok dizini
/tmp/nfs_test altina mount edilerek listelenmistir.

Dogrulamada Kullanilan Komut / Modiil

showmount -e 192.168.56.101
mount -t nfs 192.168.56.101:/ /tmp/nfs_test

Kanit 6zeti: bin, boot, etc, home, root, usr, var gibi kok dizin igerikleri mount sonrasi listelenmistir.

Etki: Kok dosya sistemi ag iizerinden okunabilir; yazma izni de varsa sistem biitiinliigii dogrudan tehlikeye
girer.

Coziim onerisi: /etc/exports i¢cindeki * tanimlar1 kaldirilmali, yalnizca gerekli dizinler gilivenilir istemcilere
acilmali ve NFS erisimi glivenlik duvari ile sinirlandirilmalidir.
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/home /kali

EQitim amagli laboratuvar ¢aligmasi

initrd.i

Sekil 4.9: NFS/ *

export kaydi ve kok dizinin mount edilmesi.
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410 SSL. Medium Strength Cipher Suites Supported (SWEET32)

Bulgu ID F-10

Risk Seviyesi Yiiksek

Hedef Sistem 192.168.56.101

Port / Protokol 25/TCP, 5432/TCP

Servis / Siiriim Postfix SMTP, PostgreSQL DB 8.3.0 - 8.3.7

CVE / CWE CVE-2016-2183 ile iligkili 3DES/SWEET32 riski
Dogrulama Durumu Cipher destegi dogrulandi; kriptografik saldiri uygulanmadi
Diizeltme Onceligi P1 - 7-30 giin

Aciklama: SMTP ve PostgreSQL servislerinde 3DES gibi orta seviye cipher suite’lerin desteklendigi tespit
edilmistir.

Risk gerekcesi: SMTP ve PostgreSQL servisleri 3DES dahil F seviyesinde cipher suite'leri kabul etmektedir.

Manuel dogrulama: Nmap ssl-enum-ciphers ¢iktisinda her iki servis igin SSLv3/TLSv1.0 altinda 3DES,
DES, RC4, MD5 ve export cipher zayifliklar: goriilmiistiir.

Dogrulamada Kullanilan Komut / Modiil

nmap -sV --script ssl-enum-ciphers -p 25,5432 192.168.56.101

Kamt ozeti: 25/TCP ve 5432/TCP ¢iktilarinda least strength: F ve 3DES vulnerable to SWEET32 attack
uyarilar1 alinmistir.

Etki: Yeterli trafik hacmi ve uygun ag kosullarinda SWEET32 gibi saldirilar sifreli trafigin gizliligini
zayiflatabilir.

Coziim onerisi: 3DES, DES, RC2, RC4, MD5, export cipher ve anonim DH destekleri kapatilmali; TLS
1.2/TLS 1.3 ve giiclii cipher suite’ler kullanilmalidir.

Sekil 4.10a: Nessus 3DES cipher suite tespiti.
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SWEET32 attack
SWEET32 atta

Le to SWEET32 at

to SWEET32 att:

ciphers:

TL5_DHE_R

TL5_DHE_ 2

TL5_DHE_RSA_WITH_AES

TLS ) _3DES_EDE
: WITH_AES_12

Sekil 4.10c: Nmap ssl-enum-ciphers ¢iktist.
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4.11 ISC BIND Service Downgrade / Reflected DoS

Bulgu ID F-11

Risk Seviyesi Yiiksek

Hedef Sistem 192.168.56.101

Port / Protokol 53/UDP

Servis / Siiriitm DNS/ISC BIND 9.4.2

CVE / CWE CVE-2020-8616

Dogrulama Durumu Siirtim ile dogrulandi; aktif DoS uygulanmad:
Diizeltme Onceligi P1 - 7-30 giin

Aciklama: ISC BIND DNS servisinin Service Downgrade / Reflected DoS zafiyetinden etkilendigi tespit
edilmistir.

Risk gerekeesi: DNS servisi zafiyetli BIND 9.4.2 siiriimiinii a¢ik¢a raporlamaktadir.

Manuel dogrulama: Nmap 53/UDP iizerinde ISC BIND 9.4.2 siiriimiinii gostermis, dig version.bind chaos
txt sorgusu ayni siiriimii dondiirmiistiir. Hizmet kesintisine yol acabilecek aktif DoS testi uygulanmamustir.

Dogrulamada Kullanilan Komut / Modiil

nmap -sU -sV -p 53 192.168.56.101
dig @192.168.56.101 version.bind chaos txt

Kanit 6zeti: Nessus installed version 9.4.2, fixed version 9.11.19 bilgisini vermis; Nmap ve dig bu stirlimii
dogrulamistir.

Etki: DNS servisinin performansi diisebilir ve sunucu yansitmali DoS saldirilarinda araci olarak
kullanilabilir.

Coziim onerisi: BIND firetici tarafindan 6nerilen desteklenen siiriime yiikseltilmeli, agik recursive DNS
kapatilmali ve DNS erisimi gerekli istemcilerle sinirlandiriimalidir.
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Jhome/kali

A1 w

(UDP)

Sekil 4.11: Nmap ve dig ile ISC BIND 9.4.2 siiriim dogrulamasi.

EQitim amagli laboratuvar ¢aligmasi
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4.12 Unencrypted Telnet Server

Bulgu ID F-12

Risk Seviyesi

Hedef Sistem 192.168.56.101

Port / Protokol 23/TCP

Servis / Siiriim Linux telnetd

CVE / CWE Uygulanabilir degil
Dogrulama Durumu Manuel olarak dogruland:
Diizeltme Onceligi P2 - 30-60 giin

Aciklama: Telnet servisi uzak oturum trafigini sifrelemeden ilettigi i¢in glivenli kabul edilmez.
Risk gerekgesi: Telnet tizerinden kimlik bilgileri ve oturum verisi agik metin tasginmaktadir.

Manuel dogrulama: Nmap 23/TCP iizerinde Linux telnetd servisini gostermis; telnet baglantisi ile
msfadmin kullanicisi iizerinden oturum agilmaistir.

Dogrulamada Kullanilan Komut / Modiil
nmap -sV -p 23 192.168.56.101

telnet 192.168.56.101

Kanit 6zeti: Telnet baglantisi basarili olmus ve Metasploitable2 banner ile oturum ekrani goriilmiistiir.
Etki: Kullanict adi, parola ve oturum igerigi ag iizerinde acik metin olarak ele gecirilebilir.

Coziim onerisi: Telnet kapatilmali, uzak yonetim icin SSH kullanilmal1 ve 23/TCP portu giivenlik duvartyla
engellenmelidir.
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/home/kali
181

EQitim amagli laboratuvar galigsmasi

Sekil 4.12: Telnet servisi ve msfadmin oturumu.
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4.13 vsFTPd 2.3.4 Backdoor

Bulgu ID F-13

Risk Seviyesi Kritik

Hedef Sistem 192.168.56.101

Port / Protokol 21/TCP

Servis / Siiriim vsFTPd 2.3.4

CVE / CWE CVE-2011-2523
Dogrulama Durumu Manuel olarak dogruland:
Diizeltme Onceligi PO - 0-7 giin

Aciklama: vsFTPd 2.3.4 siiriimii bilinen backdoor zafiyetiyle iligkilidir ve 6zel tetikleme sonucunda yetkisiz
komut ¢alistirmaya imkan verebilir.

Risk gerekeesi: Nmap ve Metasploit ile FTP servisi tizerinden root komut ¢alistirma dogrulanmustr.

Manuel dogrulama: Nmap ftp-vsftpd-backdoor script’i zafiyeti VULNERABLE (Exploitable) olarak
raporlamis ve id komutunda uid=0(root) sonucu almistir. Metasploit ile ek dogrulamada shell {izerinde
whoami ¢iktisi root olmustur.

Dogrulamada Kullanilan Komut / Modiil

nmap -sV -p 21 --script ftp-vsftpd-backdoor 192.168.56.101
Metasploit: exploit/unix/ftp/vsftpd 234 backdoor

Kanit 6zeti: Nmap ve Metasploit ¢iktilari root yetkili komut ¢alistirmay1 dogrulamistir.
Etki: FTP servisi lizerinden root yetkili erisim elde edilebildigi i¢in hedef sistem tamamen ele gegirilebilir.

Coziim onerisi: vsFTPd 2.3.4 kaldirilmali veya giivenli siirlime yiikseltilmeli; gerekirse sistem olay
incelemesine alinmali ve FTP yerine SFTP/FTPS tercih edilmelidir.
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EQitim amagli laboratuvar ¢aligmasi

Sekil 4.13b: Metasploit dogrulamasi sonrast root shell.
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4.14 Java RMI Registry Default Configuration Remote Code Execution

Bulgu ID F-14

Risk Seviyesi Kritik

Hedef Sistem 192.168.56.101

Port / Protokol 1099/TCP

Servis / Siiriim Java RMI / GNU Classpath grmiregistry
CVE / CWE Uygulanabilir degil

Dogrulama Durumu Manuel olarak dogrulandi

Diizeltme Onceligi PO - 0-7 giin

Aciklama: Java RMI registry varsayilan yapilandirmasi uzak URL’lerden sinif yiiklemeye izin verdiginde
uzaktan kod ¢alistirma riski olusur.

Risk gerekcesi: Java RMI iizerinden uzaktan kod ¢alistirilarak root kabuk elde edilmistir.

Manuel dogrulama: Nmap rmi-vuln-classloader script’i State: VULNERABLE sonucunu vermistir.
Metasploit java_rmi_server modiilityle Meterpreter oturumu agilmis, shell i¢inde whoami ¢iktist root
olmustur.

Dogrulamada Kullanilan Komut / Modiil

nmap -sV -p 1099 --script rmi-vuln-classloader 192.168.56.101
Metasploit: exploit/multi/misc/java_rmi_server

Kamit 6zeti: Nmap zafiyetli RMI yapilandirmasini raporlamis, Metasploit ile root shell elde edilmistir.

Etki: Saldirgan hedef sisteme payload yiikletebilir, uzaktan komut ¢aligtirabilir ve root seviyesinde kontrol
saglayabilir.

Coziim onerisi: RMI registry uzak siif yiiklemeye izin vermeyecek sekilde yapilandirilmali, 1099/TCP
yalnizca gilivenilir sistemlere agilmali ve Java bilesenleri giincellenmelidir.

Sekil 4.14a: rmi-vuln-classloader script sonucu.
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Sekil 4.14b: Metasploit java_rmi_server dogrulamasi ve root shell.

EQitim amagli laboratuvar galigsmasi
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4.15 Apache Slowloris Denial of Service Vulnerability

Bulgu ID F-15

Risk Seviyesi Yiiksek

Hedef Sistem 192.168.56.101

Port / Protokol 80/TCP

Servis / Siiriim Apache httpd 2.2.8

CVE / CWE CVE-2007-6750

Dogrulama Durumu Kontrollii lab testinde yanit gecikmesi gozlemlendi
Diizeltme Onceligi P1 - 7-30 giin

Aciklama: Slowloris saldiris1 cok sayida yarim birakilmig HTTP baglantis1 acarak web sunucusunun
kaynaklarini tiiketmeyi hedefler.

Risk gerekcesi: Kontrollii testte yarim HTTP baglantilar1 sirasinda normal istegin yanit1 gecikmistir.

Manuel dogrulama: Nmap http-slowloris-check ¢iktisi sistemi likely vulnerable olarak isaretlemistir. Izole
laboratuvarda, test dncesinde curl -1 ile 200 OK alinmis; kontrollii ve kisa siireli 150 socket testi sirasinda es
zamanli curl isteginin yanit bekledigi gozlemlenmistir. Uzun siireli kesinti olusturulmamastir.

Dogrulamada Kullanilan Komut / Modiil

nmap -sV -p 80 --script http-slowloris-check 192.168.56.101
Metasploit: auxiliary/dos/http/slowloris (yalnizca izole lab ortaminda)

Kamit 6zeti: Nmap Slowloris’i likely vulnerable olarak raporlamis; kontrollii testte servis yanit siiresinin
etkilendigi gézlemlenmistir.

Etki: Basaril1 saldirt web servisinin yeni isteklere yanit verememesine ve hizmet kesintisine neden olabilir.

Coziim onerisi: Apache giincellenmeli; baglanti zaman asimi1 ve es zamanli baglanti limitleri sikilastirilmali,
mod reqtimeout/mod_security, ters proxy veya WAF ile koruma saglanmalidir.

home/kali

Sekil 4.15a: Nmap http-slowloris-check script ¢iktist.
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File Actions Edit View Help

/home/kali
.1

Server:
X-Powered-By
Content-Type: t

/home/kali
ttp://192

Sekil 4.15b: Kontrollii Slowloris testi sirasinda curl isteginin yanit beklemesi.

EQitim amagli laboratuvar galigsmasi
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s ONCELIKLI IYILESTIRME PLANI

Diizeltmeler saldir1 zincirini en hizli kiracak sirayla onerilmistir.

Asama Siire Eylemler flgili Bulgular

Hedefi giivenilmeyen aglardan izole et; 1524, 21 ve 1099 portlarini

PO - Acil 0-24 saat kapat; VNC erisimini sinirlandir ve parolay: degistir.

F-02, F-04, F-13, F-14

Desteklenen isletim sistemine gecis planini baslat; AJP'yi
PO - Kritik 0-7 giin kapat/sinirlandir; SSH/OpenSSL anahtarlarini ve paketlerini yenile; eski F-01, F-03, F-05, F-06
SSL protokollerini kapat.

Samba/SMB, rlogin, NFS, DNS ve zayif cipher yapilandirmalarin

P1 - Yiiksek 7-30 giin sertlestir; web sunucusuna baglanti limitleri ve zaman asimi korumalari F-07-F-11, F-15
uygula.
P2 - Orta 30:60/gin Telnet'i kaldur, ya}n}zca SSH uzerl{lden yone.tlm sagla; kullanict F-12
parolalarini ve erigim kayitlarin1 gézden gegir.
- Diizeltme Port, siirtim ve yapilandirma kontrollerini tekrar ¢alistir; root erisimi ..
Dogrulama - - ) . Ttim bulgular
sonrasl saglayan yollarin kapandigini kanitla; Nessus yeniden taramasi yap.

5.1 Basan Olgiitleri

Kontrol Kabul Olgiitii

L Gereksiz 21, 23, 513, 1099, 1524, 2049 ve 8009 portlar1 kapali veya yalnizca yetkili
Ag yiizeyi . .
istemcilere agik
e VNC, rlogin, Telnet, bind shell, vsFTPd backdoor ve Java RMI tizerinden yetkisiz oturum
Yetkili erigim
acilamiyor
Platform Desteklenen isletim sistemi ve giincel servis siiriimleri kullaniliyor
Kriptografi SSLv3/TLSv1.0, 3DES, DES, RC4, MDS5, export cipher ve anonim DH destegi bulunmuyor
Dosya ve ag servisleri NFS export ve SMB erisimi giivenilir istemcilerle sinirli; SMB mesaj imzalama etkin
Yeniden tarama Nessus/Nmap ¢iktilarinda ilgili bulgular kapali veya kabul edilmis risk statiisiinde
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6 SONUC VE YENIDEN TEST

Mevcut giivenlik durusu ve raporun kapanis degerlendirmesi.

Metasploitable2 hedefi, kasitli olarak zafiyetli bir egitim sistemi olmasina uygun bicimde ¢ok sayida eski
servis, zayif parola, giivensiz protokol ve uzaktan kod c¢alistirma yolu barindirmaktadir. En kritik sonug,
birden fazla bagimsiz teknik iizerinden root seviyesinde erisimin dogrulanmis olmasidir. Bu nedenle bulgular
tek tek degil, birbirini gii¢lendiren bir saldir1 zinciri olarak ele alinmalidir.

Oncelik; sistemi izole etmek, dogrudan root erisimi saglayan servisleri kaldirmak, platformu desteklenen bir
stirlime tagimak ve yonetim/sifreleme yapilandirmalarini sertlestirmektir. Diizeltmelerin ardindan ayni ag
konumundan yeniden tarama ve manuel dogrulama yapilmali, 6zellikle F-02, F-04, F-13 ve F-14 i¢in 6nceki
erisim yollarmin artik ¢alismadigi kanitlanmalidir.

Kapanis Degerlendirmesi

Mevcut durum: Kritik risk. Onerilen durum: PO diizeltmeleri tamamlandiktan sonra yeniden test; kalan
yiiksek ve orta bulgular i¢in siireli iyilestirme plani.

6.1 Yeniden Test Kayitlar:

Alan Kayit

Yeniden Test Tarihi Diizeltme ¢aligmalari sonrasinda belirlenecek

Test Edilecek Bulgular F-01 - F-15

Kapanis Kosulu Teknik kanitin artik tiretilememesi ve ilgili servis/yapilandirmanin giivenli duruma gelmesi
Beklenen Cikti Kapatildi / Kismen Kapatildi / Risk Kabul Edildi / A¢ik
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kA KANIT DIiZiNi

Ekran goriintiilerinin bulgu ve aciklama eslesmeleri.

Sekil Bulgu Kanit Aciklamasi

4.1 F-01 Nessus ¢iktisinda Ubuntu 8.04 ve giivenlik destegi bitis tespiti.
4.2a F-02 Nessus VNC zayif parola bulgusu.

4.2b F-02 VNC baglantisi sonrasi root masaiistii erigimi.

4.3a F-03 AJP servisinin Nmap ile dogrulanmasi.

4.3b F-03 Ghostcat modiilityle /WEB-INF/web.xml dosyasinin okunmast.
4.4 F-04 1524/TCP bind shell baglantis1 ve root dogrulamasi.

4.5 F-05 PostgreSQL tizerinde SSLv3 ve zayif cipher suite tespiti.

4.6 F-06 OpenSSH 4.7p1 Debian Subuntul servis siiriimii.

4.7 F-07 Samba siirimii, SMBv1 ve message signing durumu.

4.8 F-08 rlogin servisi ve msfadmin oturumu.

4.9 F-09 NFS / * export kaydi ve kok dizinin mount edilmesi.

4.10a F-10 Nessus 3DES cipher suite tespiti.

4.10b F-10 SWEET32 bulgusundan etkilenen portlar.

4.10c F-10 Nmap ssl-enum-ciphers ¢iktisi.

4.11 F-11 Nmap ve dig ile ISC BIND 9.4.2 siiriim dogrulamas.

4.12 F-12 Telnet servisi ve msfadmin oturumu.

4.13a F-13 Nmap ftp-vsftpd-backdoor script ¢iktisi.

4.13b F-13 Metasploit dogrulamasi sonrasi root shell.

4.14a F-14 rmi-vuln-classloader script sonucu.

4.14b F-14 Metasploit java_rmi_server dogrulamasi ve root shell.

4.15a F-15 Nmap http-slowloris-check script ¢iktisi.

4.15b F-15 Kontrollii Slowloris testi sirasinda curl isteginin yanit beklemesi.

Referans Cercevesi

Tenable Nessus tarama ve plugin ¢iktilar

Nmap Reference Guide ve NSE script ¢iktilar

Rapid7 Metasploit Framework modiil ¢iktilar

NIST SP 800-115 - Technical Guide to Information Security Testing and Assessment

CVE kayitlari: CVE-2008-0166, CVE-2011-2523, CVE-2014-3566, CVE-2016-2118, CVE-2016-2183,
CVE-2020-1938 ve CVE-2020-8616
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